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Tipps fir lhre Sicherheit

Bankgeschdafte sicher erledigen

( Schwyzer
Kantonalbank




Der Umgang mit Maestro- und Kreditkarten

Sicherer Umgang mit Maestro-

und Kreditkarten

¢ Bei Erhalt lhrer Maestro- oder Kreditkarte
ist diese sofort auf der Rickseite zu
unterzeichnen.

¢ PIN am Bancomaten dndern. Keine leicht
zu erratende Zahlenkombination wie
Geburtsdatum, Autokennzeichen, Telefon-
nummer efc. wahlen (mind. vier, besser
sechs Zahlen).

¢ PIN nicht notieren.

* PIN nicht an Dritte weitergeben.

* Verlorene oder gestohlene Karte sofort
sperren lassen.

¢ Karte in Schutzhiille aufbewahren, damit

der Magnetstreifen geschitzt ist.

Sichere Eink&ufe mit der Karte

* Karte — wenn méglich — nicht aus der
Hand geben.

* PIN geschitzt eingeben (z.B. mit Hand
abdecken).

¢ Kreditkarte im Internet nur bei (weltweit)
bekannten oder renommierten Anbietern
und einer verschlisselten Leitung verwen-
den.

* Die 3-D Secure Einstellung bringt lhnen
mehr Sicherheit beim Online-Shopping
mit lhrer Kreditkarte. Sie identifizieren sich
bei einer Zahlung mit einem von lhnen
definierten Passwort.

* Mit der Anmeldung bei MyAccount haben
Sie Uber das Online-Kartenkonto oder via
SMS-Service in Sekundenschnelle die
Kontrolle Gber die Kreditkarten-Ausgaben.

Sichere Bargeldbeziige
am Bancomaten

Lassen Sie sich beim Bargeldbezug am
Bancomaten nicht ablenken.

Achten Sie darauf, dass Sie bei der
Eingabe des PIN-Codes unbeobachtet
sind.

Uberpriifen Sie, ob der Sicherheitsabstand
zur ndchsten Person gewdhrleistet ist.
PIN geschitzt eingeben (z.B. mit Hand
abdecken).

Kontrollieren Sie Ihre Kontoausziige
regelmassig und melden Sie Abwei-
chungen umgehend.

Stellen Sie eine Gusserliche Verdnderung
am Bancomaten fest, melden Sie dies
unverziglich der zustandigen Filiale
(ausserhalb unserer Offnungszeiten direkt
der Polizei) und tatigen Sie keine Trans-
aktionen an diesem Bancomaten.
Beobachten Sie Personen, die den
Bancomaten manipulieren, oder fallen
lhnen Personen wahrend des Bancomat-
bezuges negativ auf, melden Sie diese
Vorkommnisse direkt der Polizei.



Sicherheit im Internet-Banking

Computer schistzen und

Schutz aktuell halten

¢ Installieren Sie einen Virenschutz und eine
Firewall, die Ihren Computer vor Viren und
Hackern schitzen. Diese sind regelmdssig
zu aktualisieren.

Passwort

e Andern Sie das Passwort nach Erhalt und
wechseln Sie es alle paar Monate aus.

¢ Notieren Sie lhr Passwort nicht, speichern
Sie lhre Zugangsdaten nicht auf lhrem PC.

¢ Keine leicht nachvollziehbaren Passwarter
wie Geburtsdatum, Autokennzeichen,
Telefonnummer etc. wdahlen.

® Passwort aus Klein- und Grossbuchstaben,

Zahlen sowie Sonderzeichen wdhlen.

Anmeldung

* Melden Sie sich mit den Zugangsdaten
nur Uber die offizielle Anmelde-Seite der
SZKB an.

* Mehr Sicherheit mit SMS-Code (mTAN)

¢ Klicken Sie auf keine Links zu lhrem
Internet-Banking, welche Sie via E-Mail
erhalten.

Die Schwyzer Kantonalbank fordert Sie nie-

mals via E-Mail auf, sich im Internet-Banking

anzumelden. Lschen Sie die entsprechenden

E-Mails (Phishing-Mails), ohne die angege-
bene Internetseite anzuklicken und informie-

ren Sie lhre SZKB-Filiale.

Abmeldung

* Verlassen Sie das Internet-Banking immer
Uber den Button «Logout.

* Leeren Sie nach dem Verlassen des
Internet-Bankings immer den Browser-

Cache.

Schutz vor Manipulation

e Schliessen Sie alle Browserfenster vor dem
Einloggen auf unserer Internet-Banking-
Startseite.

e Offnen Sie wihrend lhrer Internet-
Banking-Session keine zusétzlichen
Webseiten.

® Wahrend Sie im Internet-Banking arbei-
ten, sollte der Sicherheitsschlissel in der
Statusleiste immer geschlossen sein
(verschlisselte Verbindung).

* Reagieren Sie unter keinen Umstanden auf
Spam-/Junk-Mails. Denn damit wirden Sie
bestdtigen, dass die E-Mail an eine
korrekte Adresse gesandt wurde.

o Deaktivieren Sie die «E-Mail-Vorschau/
Autovorschau». Sonst werden die E-Mails
schon im Voraus gedffnet, so dass sich
allenfalls schédliche Viren auf dem
Computer verbreiten kénnen.

Weitere Infos auf

www.szkb.ch/sicherheit »
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