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Hohere Sicherheit im Internet-Banking

Was ist der SMS-Dienst mTAN?

Die SMS-Ldsung mTAN bietet lhnen bei der
Anwendung des Internet-Banking eine noch
hohere Sicherheit.

Anstelle der Sicherheitsliste gewahrt lhnen ein
SMS-Code (TAN) auf dem Mobiltelefon den
Zugang zum Internet-Banking. Zudem kénnen
mit Hilfe des Systems lhre Zahlungsempfénger
Uberprift und lhre Online-Sicherheit optimiert
werden.

lhre Vorteile:

¢ Sie sind nicht mehr auf lhre Sicherheitsliste
angewiesen. Der kostenlose SMS-Dienst auf
lhr Mobiltelefon gewdhrt lhnen maximale
Flexibilitat.

® Erhohte Sicherheit durch die Aufteilung der
Login-Informationen auf zwei Kanéle (Infer-
net und Mobilfunknetz).

® Der SMS-Code ist zeitlich nur limitiert giiltig,
was die Gefahr von Missbrauch minimiert.

* Die Transaktionssignierung lasst eine zusatz-
liche Uberprifung der Daten des Zahlungs-
empfdngers zu.

Was geschieht jeweils beim Login?
Geben Sie beim Login ins Internet-Banking der
Schwyzer Kantonalbank wie gewohnt Ihre
Vertragsnummer und |hr Passwort ein. Wenig
spater erhalten Sie den SMS-Code (TAN) auf
lhr Mobiltelefon. Schliessen Sie das Login
durch die Eingabe des erhaltenen Codes im
Internet-Banking ab.

Was geschieht bei der
Transaktionssignierung?

Fir bestimmte Zahlungsempfdanger findet eine
Dateniberpriffung statt. Diese Vorsichtsmass-
nahme erfolgt nach Kriterien, welche die SZKB
festlegt, aus Sicherheitsgrinden jedoch nicht
kommuniziert. Sobald Sie eine entsprechende
Zahlung erfassen und ausfihren (Ausfillen der
Zahlungsmaske inkl. Kontoangaben und Be-
trag), erhalten Sie erneut eine SMS mit einem
Code (TAN) und mit den Zahlungsdaten. Ver-
gleichen Sie diese Zahlungsdaten mit der Ori-
ginalrechnung im Internet-Banking. Stimmen
die Daten iberein, kénnen Sie die Transaktion
mit der neuen TAN signieren.

Wie funktioniert die Umstellung

auf das mTAN-System?

Wenn Sie sich im Internet-Banking der Schwy-
zer Kantonalbank einloggen, werden Sie nach
der Eingabe der Vertragsnummer, des Pass-
wortes sowie des Sicherheitslistencodes eine
Zwischenseite vorfinden. Auf dieser Seite kén-
nen Sie wdhlen, ob Sie «Jetzt umstellens,
«Spater umstellen> oder «Nie umstellen»
mochten. Wenn Sie «Jetzt umstellen» wdahlen,
werden Sie aufgefordert, lhre Mobiltelefon-
nummer einzugeben. Damit die Registrierung
abgeschlossen werden kann, erhalten Sie an-
schliessend einen Code an die eingetragene
Mobiltelefonnummer zugestellt, welchen Sie
dann eingeben missen. Bei der Auswahl von
«Spater umstellen» werden Sie beim ndchsten
Login wiederum diese Zwischenseite vorfin-
den. Wahlen Sie «Nie umstellen», erhalten Sie

die Seite nicht mehr angezeigt.




So funktioniert mTAN
Login

(1] 2] (3]
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Geben Sie |hre Vertragsnummer Sie erhalten eine SMS mit Code Login mit dem erhaltenen
und lhr Passwort ein SMS-Code

Transaktionssignierung
In bestimmten Fallen ist eine Transaktionssignierung erforderlich.

(1) (2] (4]

Zahlung oooooooo) oooooooo) Abschliessen

Geben Sie bei Ubereinstimmung

abschliessend den SMS-Code ein

Fihren Sie eine Zahlung im Internet

Banking aus e

<........>

Sie erhalten umgehend eine
SMS mit Code. Vergleichen Sie die
Zahlungdaten




Schwyzer Kantonalbank
Tel 058 800 20 20

Fax 058 800 20 21
kundenzentrum@szkb.ch
www.szkb.ch

Schwyzer
Kantonalbank

S
N
o
)
o
[
N
w




