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Freiziigigkeitsstiftung der Schwyzer Kantonalbank

1. Allgemeine Anwendungsbestimmungen

Die Grundlage fiir die vorliegende Datenschutzerklarung ist die
schweizerische Datenschutzgesetzgebung. Wir teilen lhnen
nachfolgend mit, welche Personendaten wir wie und wofir erhe-
ben und bearbeiten und welche Rechte lhnen in diesem Zusam-
menhang zukommen. Die Datenbearbeitung erfolgt in erster
Linie im Rahmen des Bundesgesetzes Uber die Freizigigkeit in
der beruflichen Vorsorge (FZG) vom 17. Dezember 1993 und
des Bundesgesetzes vom 25. Juni 1982 iber die berufliche
Alters-, Hinterlassenen- und Invalidenvorsorge (BVG) sowie die
zugehdrigen Verordnungen.

Die vorliegende Datenschutzerklérung gilt fir die Datenbearbei-
tung der Freizigigkeitsstiffung der Schwyzer Kantonalbank
(nachfolgend Stiftung) fir aktuelle und frihere Kunden, Interes-
senfen oder der Webseite der Schwyzer Kantonalbank (nachfol-

gend SZKB).

2, Zweck der Datenbearbeitung

Daten werden von der Stiftung bzw. der SZKB, welche mit der
Geschaftsfihrung betraut ist, zur Abwicklung der Leistungen so-
wie fir gesetzlich vorgesehene Zwecke in Einklang mit den gel-
tenden gesetzlichen Bestimmungen bearbeitet. Darunter wird
insbesondere Folgendes verstanden:

e Prifung bzw. Aufnahme einer méglichen Geschéftsbezie-
hung, Abschluss, Durchfihrung, Abwicklung und Verwal-
tung eines Vertrags (z.B. Vorsorgevereinbarung) bzw. einer
Geschéftsbeziehung. Der Zweck der Datenbearbeitung rich-
tet sich nach der konkret nachgefragten bzw. bezogenen
Dienstleistung oder dem Produkt (z.B. Durchfihrung von
Transaktionen, Bedarfsanalysen, Beratung oder Anlagen).

e Zur Einhaltung rechtlicher Anordnungen oder zur Erfiillung
von gesetzlichen Vorgaben (z.B. Erfillung von Auskunfts-,
Informations- oder Meldepflichten wie Steuermeldungen an
die kantonale Steuerverwaltung Schwyz oder die Eidgends-
sische Steuerverwaltung bei Kapitalbezug oder Meldungen
an Fachstellen im Sinne der Inkassohilfeverordnung oder die
Unterstitzung bei der Verhinderung, Aufdeckung und Abklg-
rung von Straftaten).

*  Wahrung der Interessen und Sicherung der Anspriiche der
Stiftung bei Forderungen gegeniiber der Stiftung bzw. Vor-
sorgenehmern sowie Wahrung der Sicherheit der Vorsorge-
nehmer, Beginstigten und der Mitarbeitenden.

Uberwachung von Risiken sowie zur Beweissicherung.

e Aufgrund einer erteilten Einwilligung fir bestimmte Zwecke
wie um eine angemessene Betreuung und Beratung zu ge-
wadbhrleisten und um Uber unser Dienstleistungsangebot zu in-
formieren (z.B. fir Marketingzwecke wie Direkimarketing
oder Werbung im Print- und Onlinebereich sowie Kunden-
anldsse und Wettbewerbe, fiir Statistikzwecke oder zur Pro-
dukteentwicklung). Die erteilte Einwilligung kann jederzeit
fir die Zukunft widerrufen werden und berihrt die Datenbe-
arbeitung aufgrund der im Vorfeld erteilten Einwilligung
nicht.

1 von 3

3. Umgang mit Daten / Datensicherheit

Alle Systeme und Programme, welche von der Stiftung angewen-
det und benutzt werden, sind sicherheitstechnisch auf dem neu-
esten Stand der Technik und werden durch geeignete technische
und organisatorische Massnahmen gegen Verlust, Zerstérung,
Zugriff, Veranderung oder Verbreitung der Daten durch nicht be-
rechtigte Personen geschitzt. Es werden angemessene Ver-
schlisselungsverfahren angewandt. Die Massnahmen fir die
Sicherheit werden sténdig den aktuellen technischen Entwicklun-
gen angepasst und regelmdssig internen sowie externen Kontrol-
len unterzogen. Ferner findet eine regelmdssige Sensibilisierung
und Schulung aller Mitarbeitenden statt. Die vorgenannten
Massnahmen zum Umgang mit Daten werden ebenfalls allfalli-
gen Vertragspartnern Uberbunden.

Die Vorschriften Gber den Datenschutz werden von der Stiftung
eingehalten. Wir weisen jedoch darauf hin, dass, sofern ein
Kommunikationskanal ohne Ende-zu-Ende Verschlisselung (wie
SMS, herkdmmliche E-Mail, Push-Nachrichten) genutzt wird
sowie bei der Nutzung der Webseite oder digitaler Leistungsan-
gebote die Ubermittlung ohne Ende-zu-Ende Verschlisselung
oder sogar unverschlisselt erfolgen kann und die Daten unter
Umstanden von Dritten abgefangen oder eingesehen werden
kénnen. Ferner kann es bei der Nutzung von SMS, E-Mails, Push-
Nachrichten und dergleichen oder der Webseite sowie von di-
gitalen Leistungsangeboten zu einer grenziberschreitenden Dao-
tenibermittlung kommen, auch wenn sich Absender und Emp-
fanger in der Schweiz befinden. Der Kunde nimmt zur Kenntnis,
dass in diesen Féllen Dritte auf eine mégliche Beziehung schlies-
sen konnen.

Die Stiftung weist ausdriicklich auf die Gefahr von Malware
(schadliche Software) und die Méglichkeit gezielter Hacker-An-
griffe hin. Wir empfehlen die Verwendung aktueller Browser-Ver-
sionen sowie die Installation von laufend aktualisierten Anti-Mal-
ware-Software. Ausserdem sollte davon abgesehen werden,
E-Mails unbekannter Herkunft zu &ffnen und nicht erwartete
Anhénge sollten grundsétzlich vernichtet werden.

4, Kategorien von Personendaten

Als Personendaten gelten alle Angaben, die sich auf eine
bestimmte oder bestimmbare natirliche Person beziehen. Daten-
bearbeitung bedeutet jeder Umgang mit Personendaten, unab-
hangig von den angewandten Mitteln und Verfahren, insbeson-
dere das Beschaffen, Speichern, Aufbewahren, Verwenden, Ver-
andern, Veroffentlichen, Archivieren, Loschen oder Vernichten
von Personendaten.

Die Stiftung bearbeitet lhre Personendaten nur soweit nétig und
abhdngig von den von lhnen bei der Stiftung bezogenen Pro-
dukten oder Dienstleistung. Nachstehend werden die wichtigs-
ten Personendaten oder Kategorien von Personendaten aufge-
zahlt:
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¢ Stamm- und Bestandesdaten (z.B. Name, Adresse, Geburts-
datum, Steuerwohnsitz und allenfalls weitere steuerlich rele-
vante Dokumente und Informationen, Staatsangehérigkeit,
Vertragsnummer und -daver, Kennnummern wie z.B. Konto-
nummer, Dokumente zur Feststelling der Kundenidentitat,
Informationen zum Konto, Depot, zu abgeschlossenen
Geschéften oder Gber Dritte wie Lebenspartner, Bevollméch-
tigle und Beginstigte, die von einer Datenbearbeitung mit-
betroffen sind).

e Soweit erforderlich und gesetzlich zuléssig, kann die Daten-
bearbeitung auch besonders schiitzenswerte Personendaten
umfassen (z.B. Gesundheitsdaten).

¢ Sofern notwendig Informationen iber die finanzielle Situa-
tion (z.B. im Rahmen der Anlageprofilierung).

® Technische Daten (z.B. IP-Adressen oder sonstige Daten, die
z.B. beim Zugriff auf die Webseite anfallen).

¢ Nutzungsdaten von E-Banking und Mobile Banking.

e Transaktions- und Aufiragsdaten, z.B. Angaben iber
Begiinstigte im Todesfall, Angaben zu lhrer selbsténdi-
gen/unselbstandigen Erwerbstdtigkeit, zu lhrem Risiko- und
Anlageprofil, zu Vorbezugsgrinden, Anderungen der
Begiinstigtenregelung und zu Betrugsfdllen.

e Unfer Umstanden Aufzeichnungen von Telefongespréchen
(sofern fir Schulungs- und Qualitétssicherungszwecke oder
zu Beweiszwecken erforderlich oder zur Erfillung gesetzli-
cher oder regulatorischer Vorgaben vorgesehen).

* Videoaufzeichnungen aus Sicherheitsgriinden.

¢ Einzelheiten iber Interaktionen (z.B. Schrift- oder E-Mail-
Verkehr).

®  Marketinginformationen (z.B. Angaben iber Bedirfnisse,
Woiinsche, Préferenzen, Teilnahme an Veranstaltungen,
Reaktion auf Marketingmitteilungen) sofern in eine Datenbe-
arbeitung eingewilligt wurde.

e Daten aus ffentlich zugénglichen Quellen (z.B. Grundbi-
cher, Handelsregister, Presse, Internet usw.), die legitim ver-
figbar sind oder welche der Stiftung von sonstigen Dritten
(z.B. Behdrde) berechtigterweise ibermittelt werden.

Schliesslich werden von den Stiftung Interessenten- oder Besu-
cherdaten (z.B. Besucher in einer Filiale oder auf der Webseite
der SZKB) bearbeitet. Dazu gehéren vor allem Stamm- und
Bestandesdaten wie z.B. Name, Adresse, Geburtsdatum, Tele-
fonnummer, technische Daten wie z.B. interne und externe Ken-
nungen, IP-Adressen, Aufzeichnungen von Zugriffen).

5. Herkunft der Personendaten
Die Stiftung bearbeitet Personendaten folgender Herkunft:

® Personendaten, die der Stiftung direkt mitgeteilt werden, z.B.
im Rahmen der Eréffnung einer Geschaftsbeziehung, eines
Beratungsgesprdchs bei der SZKB fir Dienstleistungen der
Stiftung oder aufgrund eines Besuchs auf der Webseite der
SZKB.

® Personendaten, die aufgrund der Inanspruchnahme von Pro-
dukten und Dienstleistungen anfallen und durch die techni-
sche Infrastruktur oder durch arbeitsteilige Prozesse an die
Stiffung Ubermittelt werden, z.B. bei Webseiten, beim
E- oder Mobile-Banking, im Zahlungsverkehr, im Wertschrif-
tenhandel oder bei der Zusammenarbeit mit anderen Finanz-
oder IT-Dienstleistern oder Marktplatzen und Bérsen.
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® Personendaten aus Dritiquellen, sofern diese fir die Erbrin-
gung der Dienstleistungen oder fir Recherchen erforderlich
sind und berechtigterweise Gbermittelt werden wie z.B. Vor-
sorgeeinrichtungen, SZKB, Grundbicher, Handelsregister,
Behorden oder aus allfdlligen Sanktionslisten.

6. Mégliche Empfénger von Personendaten und
Bekanntgabe ins Ausland

Innerhalb der Stiftung und der SZKB haben diejenigen Stellen
Zugriff auf lhre Personendaten, welche diese zur Aufnahme, zum
Abschluss oder zur Durchfishrung eines Vertrages bzw. einer Ge-
schaftsbeziehung bendtigen.

Die Stiftung gibt die Daten des Vorsorgenehmers zur Auftrags-
ausfihrung an Dritte bekannt, d.h. bei Inanspruchnahme von
Dienstleistungen und Produkten, z.B. an Zahlungsempféanger,
Beginstigte, Bevollmdchtigte, Intermedidre sowie Korrespon-
denzbanken, allenfalls weiteren an einer Transaktion beteiligten
Parteien (wie Steuerbehdrden, Vorsorgeeinrichtungen oder Zent-
ralstelle 2. Saule).

Grundsdatzlich werden keine Daten iber Sie an Dritte (z.B. Auf-
tragsbearbeiter) weitergegeben, welche nicht der Vertragserfiil-
lung dienen. Liegt jedoch ein rechtskréftiges und vollstreckbares
Urteil, eine Verfigung oder eine gesetzliche Pflicht vor, missen
Personendaten an Behérden im In- und Ausland aufgrund von
zivil, verwaltungs- und strafrechtlichen Verfahren herausgege-
ben werden.

Auftragsbearbeiter sind Dritte, welche Personendaten im Auftrag
und fir die Zwecke der Stiftung bearbeiten (z.B. IT-, Marketing-,
Vertriebs- oder Kommunikationsdienstleister). Sofern dem Auf-
tragsbearbeiter Personendaten bekannt gegeben werden, darf
dieser die Daten nur so bearbeiten wie die Stiftung dies selbst
tun dirfte. Die Stiftung wahlt ihre Auftragsbearbeiter sorgfaltig
aus und verpflichtet sie vertraglich dazu, die Vertraulichkeit,
sowie die Einhaltung der datenschutzrechtlichen Bestimmungen
zu gewdhrleisten.

Eine Ubermittlung der Personendaten ins Ausland kann in folgen-
den Féllen grundsatzlich stattfinden, sofern:

* es zur Ausfilhrung lhrer Auftrdge erforderlich ist (z. B. Zah-
lungsauftrage)

e dies gesetzlich vorgeschrieben ist (z. B. Amts- und Rechtshilfe
gegeniber ausléndischen Behdrden)

e aufgrund des Beizugs von Dienstleistern (Verarbeitung von
Auftragsdaten) notwendig ist

* sofern notwendig, die Einwilligung des Kunden vorliegt.

Die Bekanntgabe lhrer Personendaten erfolgt gestitzt auf einer
geniigenden gesetzlichen Grundlage und sollte die Gesetzge-
bung des betreffenden Landes keinen angemessenen Schutz ge-
waéhrleisten, aufgrund hinreichender datenschutzrechtlicher Ga-
rantien (z.B. anerkannter Standardvertragsklauseln oder sonsti-
gen Garantien).

Die Personendaten werden in der Schweiz und in EWR-Mit
gliedsstaaten bearbeitet bzw. ibermittelt. Sollten die Daten in
einen anderen als die vorgenannten Staaten Gbermittelt werden,
wird ein geeigneter Datenschutz gewdhrleistet und die Stiftung
informiert Sie, sofern notwendig, im konkreten Fall dariber.
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7. Dauer der Aufbewahrung von Personendaten

lhre Personendaten werden so lange gespeichert, als es zur
Erfillung der vertraglichen, gesetzlichen oder regulatorischen
Pflichten oder zur Erfiillung interner Vorgaben notwendig ist. Lau-
fende oder zu erwartende rechtliche oder aufsichtsrechtliche
Verfahren oder sonstige iberwiegende Interessen kdnnen eine
Speicherung der Daten iber diese Zeitspanne hinaus zur Folge
haben. Ist kein Grund mehr fir die Aufbewahrung gegeben,
werden diese - soweit technisch méglich - geléscht bzw. anony-
misiert.

8. Pflicht zur Bereitstellung von Personendaten

Um eine Geschéftsbeziehung mit lhnen einzugehen und in der
Folge den vertraglichen Verpflichtungen nachzukommen, ist die
Stiftung darauf angewiesen, dass Sie gewisse Personendaten
zur Verfiigung stellen. Ohne diese Daten kénnen die von lhnen
gewinschten Dienstleistungen grundsétzlich nicht erbracht wer-
den und es kann dazu fihren, dass die Geschdftsbeziehung
nicht eingegangen werden kann. Solllen sich wdhrend der
Geschaftsbeziehung Anderungen an diesen Daten ergeben,
sind diese der Stiftung umgehend mitzuteilen.

9. Automatisierte Einzelentscheidung im Einzelfall
und Profiling

Teilweise werden Personendaten automatisiert verarbeitet, um
bestimmte personliche Aspekte, die eine natirliche Person
betreffen, zu bewerfen (Profiling). Hierbei kann es sich beispiels-
weise um die Datenbearbeitung in Hinblick auf die Beratung
bzw. das Angebot von Produkten und Informationen, welche auf
lhre individuelle Situation zugeschnitten sind und nach Beurtei-
lung der SZKB fisr Sie von Interesse sein kdnnten, handeln. Eine
vollautomatisierte Entscheidfindung hierzu findet derzeit nicht
statt. Die Stiftung behdlt sich jedoch vor, inskiinftig Personenda-
ten auch vollautomatisiert zu analysieren und zu bewerten, um
wesentliche persdnliche Aspekte des Kunden zu erkennen oder
Entwicklungen vorherzusagen und Kundenprofile zu erstellen.
Soweit gesetzlich vorgeschrieben, wird Sie die Stiftung entspre-
chend dariber informieren und sicherstellen, dass - sofern ge-
setzlich vorgesehen - Sie lhren Standpunkt darlegen kénnen und
eine natirliche Person die automatisierte Einzelentscheidung
iberprift.

10. lhre Rechte

Gestiitzt auf die schweizerische Datenschutzgesetzgebung kann
jede betroffene Person Auskunft von der Stiftung dariiber verlan-
gen, ob, und falls ja, welche Daten iber sie bearbeitet werden
und gespeichert sind.

Als betroffene Person kénnen Sie verlangen, dass unrichtige
Personendaten berichtigt, unvollstandige Daten vervollstandigt
oder die Bearbeitung lhrer Daten eingeschrankt wird. Sie kén-
nen ferner lhre Personendaten [&schen lassen oder der Bearbei-
tung mit Wirkung fir die Zukunft widersprechen. Schliesslich
kénnen Sie die Herausgabe lhrer Personendaten oder - soweit
anwendbar - die Uberiragung an eine andere Verantwortliche
verlangen.
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Die Stiftung kann die Ausiilbung solcher Rechte im rechtlich
zulassigen Rahmen aufschieben, einschranken oder verweigern.
Wir kénnen Sie als betroffene Person auf allenfalls zu erfiillende
Voraussetzungen fir die Ausiibung lhrer Rechte hinweisen. Wir
miissen eine betroffene Person, die ihre Rechte ausilben mdchte,
mit angemessenen Massnahmen identifizieren. Als betroffene
Person sind Sie zur Mitwirkung verpflichtet.

Als betroffene Person haben Sie ein Beschwerderecht bei der
zusténdigen Datenschutzbehérde.

11. Zustandigkeit sowie Kontaktdaten fir die
Ausiibung lhrer Rechte
Fir die Datenbearbeitung verantwortlich ist:

Freiziigigkeitsstiftung der Schwyzer Kantonalbank
Postfach
6431 Schwyz

lhre Fragen in Zusammenhang mit dem Datenschutz, insbeson-
dere der Datenbearbeitung, kénnen Sie schriftlich unter Beilage
eines |dentifikationsnachweises an folgende Adresse richten:

Schwyzer Kantonalbank
Datenschutzberater
Postfach

6431 Schwyz

oder per E-Mail an datenschutz@szkb.ch
12. Anderung der Datenschutzerklérung
Die Stiftung behdlt sich vor, die Datenschutzerklarung bei Bedarf

anzupassen. Es gilt die jeweils aktuelle, auf der Webseite der
SZKB publizierte Fassung.
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