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SICHERHEITSTIPPS FÜR E-BANKING UND MOBILE BANKING

UNSER BEITRAG ZUR SICHERHEIT 

Durch ein geschütztes Rechenzentrum werden Ihre Daten sicher aufbewahrt  
und mit ständigen Backups gesichert.

Sämtliche Transaktionen werden geprüft, um potenziellen Missbrauch
identifizieren und verhindern zu können.

Um Ihre Daten für Dritte nicht lesbar zu machen, findet die Datenübermittlung 

stets verschlüsselt statt.

Die SZKB investiert permanent in die neuesten Sicherheitstechnologien,  
um Missbrauch zu verhindern.

Dank einer individuellen Vertragsnummer, einem persönlichen Passwort  
und der SZKB Secure-App haben nur Sie Zugriff auf Ihre Daten.

Externe Kontrollstellen überprüfen unser E-Banking und Mobile-Banking ständig
auf die neuesten Sicherheitsanforderungen.

Sicherheit hat beim E-Banking und Mobile Banking oberste Priorität. Die Schwyzer Kantonalbank bietet Ihnen sichere Lösungen, 
um Finanzgeschäfte jederzeit zu erledigen. Aber auch Sie können einen entscheidenden Anteil zur Sicherheit beitragen.

IHR BEITRAG ZUR SICHERHEIT 

Verraten Sie niemals Ihre Zugangsdaten
Die SZKB fordert Sie niemals per Telefon oder E-Mail auf, Passwörter, Kreditkartendaten
oder andere persönlichen Informationen anzugeben, zu verifizieren oder zu aktualisieren.

Komplexe Passwörter erhöhen die Sicherheit
Sichere Passwörter sind mindestens 10 Zeichen lang, beinhalten Sonderzeichen,
Zahlen und Gross-/Kleinbuchstaben. Verwenden Sie keine allgemein gültigen Wörter.

Halten Sie die Software auf dem neuesten Stand
In der Regel fordert Sie der Hersteller oder das System zur Software- resp. App- 
Aktualisierung auf. So sind Sie auf dem aktuellsten Stand  – auch bezüglich Sicherheit.

Sicherheitstipps, speziell für Ihr Smartphone
•  Laden Sie nur Apps aus den Ihnen bekannten, offiziellen App-Stores herunter.
•  Durch Aktivierung der Bildschirmsperre wird Unbefugten der Zugang zum  
 Smartphone verwehrt.

•  Aktivieren Sie Bluetooth & WLAN nur bei Bedarf  – so schützen Sie sich vor
 unfreiwilligen Zugriffen.

Sicherheitstipps, speziell für Ihren Computer
•  Schützen Sie Ihren Computer vor Viren und Hackern mit Antivirus- und 
 Firewall-Software.
•   Das Schloss-Symbol und das führende «https://» sind Indikatoren für  

eine verschlüsselte Verbindung:    
      https://wwwsec.szkb.ch/authen/login               Schwyzer Kant...

•   Verzichten Sie auf das Öffnen verdächtiger Anhänge. Gefälschte E-Mails erkennen  
Sie z.B. anhand von unüblichen Datenanfragen oder Schreibfehlern.

•  Für Firmen: Lassen Sie Zahlungen im Offline-Banking stets von einer zweiten Person  
 (4-Augen-Prinzip) im E-Banking visieren, um ungewollte Zahlungen zu verhindern.

•  Für Firmen: Arbeiten Sie, wenn möglich, mit einem separaten, geschützten Computer  
 für das Geschäft.


